Certificados para
Assinatura Eletronica

O Certificado Digital funciona como uma identidade virtual que permite a autenticacao segura do
autor de uma mensagem ou transacao feita por meios eletrénicos

e Certificado GOV.BR

e Certificado ICPEDU

e Classificacao de Assinaturas Eletronicas




Certificado GOV.BR

Manual de Assinatura Eletronica com Conta
gov.br

1. Introducao a Assinatura Eletronica

e A assinatura eletronica permite assinar documentos digitalmente usando sua conta
gov.br.

2. Processo de Assinatura

e A assinatura é realizada online, diretamente no portal de assinaturas.
e N3o é necessario baixar um certificado para assinar documentos.

3. Restricoes do Certificado

e O certificado utilizado é exclusivo para a assinatura de documentos.
o Importante: Este certificado nao pode ser usado para acessar sistemas do governo.

4. Recursos Adicionais

e Para mais informacodes e assisténcia, acesse a Pagina de Ajuda.

e Para iniciar o processo de assinatura, visite o Portal de Assinaturas.

Este manual oferece um guia basico sobre como utilizar a assinatura eletrénica com sua conta
gov.br. Para informacdes mais detalhadas e suporte, recomenda-se visitar os links fornecidos.


https://www.gov.br/governodigital/pt-br/assinatura-eletronica
http://assinador.iti.br/

Certificado ICPEDU

Manual do Certificado Pessoal ICPEDU

1. Sobre o Certificado Pessoal ICPEDU

e O certificado pessoal ICPEDU é destinado a membros de instituicdes da Comunidade
Académica Federada (CAFe).

« E utilizado para assinatura eletrénica de documentos e estd disponivel para todos os
usuarios institucionais.

2. Utilizacoes do Certificado

e O Certificado Pessoal da ICPEdu pode ser usado para:
o Assinaturas eletronicas.
o Cifragem de documentos.
o Autenticacdao em servicos online.
o Importante: Este certificado nao pode ser usado para acessar sistemas do governo.

3. Elegibilidade e Emissao

e Disponivel para alunos, professores e servidores de instituicdes com acesso a CAFe.
e O certificado é gratuito e valido em todo o sistema académico e de pesquisa brasileiros.

e Para emitir seu certificado, visite: Emissao de Certificado Pessoal ICPEDU.

4. Suporte e Instrucoes de Instalacao

e Para duvidas sobre a instalacdo do certificado, acesse as Instrucdes de Instalacao.

Este manual oferece um guia basico sobre como utilizar o certificado pessoal ICPEDU. Para
informacdes mais detalhadas e suporte, recomenda-se visitar os links fornecidos.


https://pessoal.icpedu.rnp.br/home
https://pessoal.icpedu.rnp.br/public/ajuda

Classificacao de Assinaturas
Eletronicas

Classificacao de Assinaturas
Eletronicas

Uma assinatura eletronica é uma forma de garantir a autenticidade e integridade de um
documento eletrénico. Ela fornece uma maneira de comprovar que um documento foi assinado por
uma pessoa especifica, e que o conteddo do documento nao foi alterado desde a assinatura.

Existem varios tipos de assinaturas eletrénicas, incluindo:

Assinatura eletronica simples: é a mais basica e comum das assinaturas eletrénicas. Ela
consiste em adicionar uma mensagem criptografica ao documento eletrénico, que pode ser
verificada com a chave publica do signatario.

A assinatura eletronica simples poderéa ser admitida nas interacées com entre publico de menor
impacto e que nao envolvam informacdes protegidas por grau de sigilo.

Assinatura eletronica avancada: é uma forma mais segura de assinar documentos eletrénicos,
pois inclui informacdes adicionais, como a data e hora da assinatura, além da assinatura simples.

A assinatura eletrénica avancada deverd ser usada em interacdes que envolvam informacdes
protegidas por grau de sigilo.

Assinatura eletronica qualificada: é considerada a mais segura e confiavel de todas as
assinaturas eletrdnicas, pois inclui informacdes adicionais, como o certificado de um terceiro
confiavel e a data e hora da assinatura.
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A assinatura eletrénica qualificada é admitida em qualquer interacao eletrénica com ente publico,
independentemente de cadastramento prévio.




Comparativo de assinaturas eletronicas
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As assinaturas eletrénicas sao ferramentas importantes para garantir a autenticidade e integridade
de documentos eletrénicos, e existem varios tipos diferentes, cada um com suas préprias
caracteristicas e niveis de seguranca. E importante entender as diferencas entre cada tipo de
assinatura e escolher o que melhor atende as suas necessidades.

Certificados Digitais

No Brasil, existem dois tipos principais de certificados digitais utilizados: certificados Al e
certificados A3.

Certificados Al: sdo certificados digitais emitidos por Autoridades Certificadoras (ACs)
credenciadas pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). Eles geralmente sao
emitidos para pessoas fisicas e juridicas, e sao utilizados para assinar documentos eletrénicos,
acessar sistemas governamentais eletrénicos, e outras aplicacdes similares. Os certificados Al sao
instalados diretamente no computador e geralmente possuem validade de até 1 ano.
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Certificados A3: sao certificados digitais emitidos por Autoridades Certificadoras (ACs)
credenciadas pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). Eles sao utilizados para
assinar documentos eletrénicos de forma mais segura, e geralmente sao emitidos para usuarios
corporativos. Os certificados A3 sao armazenados em dispositivos seguros, como tokens USB,
smart cards ou hardware security module (HSM), e geralmente possuem validade de 2 ou 3 anos.



https://base.ifpa.edu.br/uploads/images/gallery/2023-02/FasxGHCxlXsozmHi-1.jpg

Certificado digital tipo A1

E instalado & amazenado diretamente em um computador e sua
validade € sempre de um ano. As vantagens dele sdo:

¥" Pode ser instalado em diversos computadores simultaneamente;
¥ Pode ser importado por softwares de emiss&o de notas fiscais;
¥ Permite fazer o backup do certificado, entdo, o arquivo ndo é perdido se o computador for formatado;
¥ Agilidade no momento de assinar documentos, pois ndo depende de dispositivos extemos;
¥ MN&o requer instalacdo de leitoras de cartio.

Certificado digital tipo A3

E amazenado em token (que & parecido com um pendrive) ou em
smartcard (cartdo inteligente) que precisa de leitor especifico.
sendo que ambos podem fer validade de um, dois e trés anos. AS
vantagens sdo:

¥ Pode ser levado para gqualquer lugar onde possa ser necessario utilizar;
¥ E inviolavel e tem um nivel de sequranca elevado, pois ndo pode ser extraido ou copiado para outra midia;
¥ E pessoal e intransferivel, somente o portador da senha pode usa-o.

E importante ressaltar que os certificados Al sdo certificados digitais de nivel de seguranca basico,
enquanto que os certificados A3 sao de nivel de seguranca elevado, eles exigem uma validacao
mais rigorosa dos dados do titular e sao utilizados para transacdes eletrénicas de maior valor,
como transacdes financeiras e contratos.

Além desses dois tipos principais, também existem outros tipos de certificados digitais, como
certificados de servidor, que sao utilizados para proteger comunicacées em websites e aplicativos,
e certificados de e-mail, que sao utilizados para proteger comunicacdes de e-mail.

A assinatura eletronica e o certificado digital sdo dois conceitos diferentes, embora estejam
relacionados.

A assinatura eletronica é uma forma de garantir a autenticidade e integridade de um documento
eletrénico. Ela fornece uma maneira de comprovar que um documento foi assinado por uma
pessoa especifica, e que o conteldo do documento nao foi alterado desde a assinatura. A
assinatura eletrénica é realizada usando uma chave criptografica, que pode ser verificada com a
chave publica do signatario.


https://base.ifpa.edu.br/uploads/images/gallery/2023-02/cYhiDkmtQmFGZidF-2.png

Ja o certificado digital é um documento eletrénico que contém informacdes sobre a identidade

de uma pessoa ou entidade, e é emitido por uma Autoridade Certificadora (AC) credenciada. Ele
contém informacdes como nome, endereco, nUmero de identificacao, e uma chave publica que
pode ser usada para verificar assinaturas eletrénicas. Certificado digital é usado para garantir a

identidade de uma pessoa ou entidade, e pode ser usado para acessar sistemas eletronicos,
assinar documentos eletrénicos, e outras aplicacées similares.
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